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Scandale Snowden : l'Allemagne, victime 
et complice, se trouve écartelée 

PAR THOMAS SCHNEE 

ARTICLE PUBLIÉ LE JEUDI 14 JANVIER 2016 



Angela Merkel. © Reuters 

Outre-Rhin, un bras de fer s’est engagé entre les 
défenseurs des libertés - journalistes, députés, avocats 
ou ONG -, et ceux qui estiment que notre sécurité 
justifie le viol de notre sphère privée, gouvernement 
allemand en tête ! La semaine dernière, la commission 
d’enquête parlementaire sur les écoutes de la NSA a 
démarré ses auditions. Histoire d’un combat à l’issue 
incertaine. 

Berlin, correspondance^ Espionnez les espions : 
découvrez les agents secrets qui se cachent près de 
chez vous ! » C’est avec cette invitation ironique que le 
site internet Guerre secrète accueille le visiteur. Mis 
en ligne à l’automne 2013, six mois après les premières 
révélations de l’ex-agent américain Snowden, ce site 
n’est pas un blog obscur. Il est le fruit de la coopération 
entre deux grands médias allemands : la chaîne de 
télévision publique NDR, qui couvre le nord de 
l’Allemagne, et le grand quotidien munichois de centre 
gauche Süddeutsche Zeitung. Ce dernier fait d’ailleurs 
partie du pool international de médias qui travaillent 
sur l’exploitation des documents internes volés par 
Edward Snowden à son ancien employeur, la NSA, 
l’agence de renseignement américaine désormais 


célèbre, qui, tel le « Big Brother » de George Orwell, se 
moque des règles, des lois et de la liberté des personnes 
qu’elle est censée protéger. 

Secret Wars 

Germany: Ally In U.S. 'War on Terror 1 [!| 

^ The U.S. knows no llmits... 
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Le site Guerre secrète est régulièrement alimenté 
par les enquêteurs des deux médias et offre une 
cartographie détaillée et interactive des activités et 
des installations des services secrets anglo-saxons, 
en Allemagne et en Europe. On y découvre, entre 
autres, que les services de renseignement américains 
entretiennent une bonne douzaine de centres d’écoutes 
et de recueil d’informations sur le sol allemand, par 
exemple le très moderne European technical center à 
Wiesbaden, ou encore le QG européen de la NSA, 
baptisé officiellement Centre européen de cryptologie. 
Il est, lui, installé sur la base militaire américaine de 
Griesheim, près de Darmstadt. 

Selon les « documents Snowden », l’Allemagne est 
tout à la fois la première cible et le premier partenaire 
de l’espionnage anglo-saxon en Europe : 500 millions 
de communications y sont « interceptées » chaque 
mois et la chancelière comme le Parlement y ont 
été mis sur écoute. Des documents secrets montrent 
aussi que les services de renseignements allemands 
trempent jusqu’au cou, et depuis longtemps, dans le 
dispositif planétaire de recueil de données de la NSA. 

Si les informations offertes par Guerre secrète font 
souvent froid dans le dos, les auteurs de la plate¬ 
forme manient aussi la meilleure des armes : l’humour. 
Par exemple dans ce petit reportage télé où les 

journalistes de la NDR se sont amusés à filmer 

/ 

l’ambassade des Etats-Unis à Berlin avec une caméra 
infrarouge. Celle-ci permet de voir, avant que la police 
allemande n’intervienne et ne demande à l’équipe de 
déguerpir, que le gros cube hermétique installé sur le 
toit de F ambassade dégage une chaleur anormalement 
intense. L’explication se trouve en détail dans les 
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documents d’Edward Snowden. Au cœur du « quartier 
du gouvernement », à moins de 500 mètres du 
Bundestag et de la Chancellerie fédérale, la NSA 
a installé l’une de ses stations d’écoutes les plus 
modernes au monde ! 


m 




Berlin-Mitte, US-Botschaft 


Image tirée du reportage télé de la NDR. 

Dans la bataille qui est en train de se jouer, les 
défenseurs des libertés publiques peinent à cependant 
à éveiller l’intérêt du citoyen-lecteur pour un sujet 
aussi complexe qu’angoissant et que beaucoup, saisis 
d’impuissance face l’ampleur du « crime », préfèrent 
occulter : « Pour faire la lumière sur un scandale, 
vous avez besoin d’un public. Et dans ce cas, il est 
vraiment difficile de le trouver. Il y a beaucoup de 
jeunes gens qui expliquent qu’ils se moquent de la 
protection de leur espace privé. Il y a les vieux qui 
disent qu’ils l’ont toujours su et que plus rien ne 
les étonne. Mais il y a aussi le groupe des gens qui 
estiment que les services secrets doivent faire leur 
travail. Pour ma part, je pense que nous nous trouvons 
face à l ’un des plus grands scandales de ces dernières 
décennies, mais nous avons des difficultés de trouver 
des gens qui s’indignent avec nous... », reconnaît le 
vieux routard de l’investigation, Hans Leyendecker, 
l’un des créateurs du projet Guerre secrète. 

En Allemagne, ces deux médias ne sont pas les seuls 
à se battre contre la peur, l’indifférence, et surtout 
l’inquiétante propension du gouvernement fédéral à 
vouloir étouffer l’affaire. Tout ce que le pays compte 
de journalistes d’investigation se bat pour alimenter 
les Unes des médias sur la NSA et pour maintenir 
l’affaire Snowden sur les flots de l’actualité politique. 

Cette opiniâtreté, sans équivalent en France, 
s’explique par plusieurs facteurs. D’abord, la 
bonne santé financière des médias allemands leur 
garantit un certain niveau d’indépendance et des 
moyens d’investigation. Ensuite, histoire oblige, les 
prérogatives et la capacité de contrôle du Bundestag, 


le Parlement allemand, sur l’armée et les services 
secrets, sont sans commune mesure avec ceux dont 
disposent les députés français. Outre-Rhin, il est plus 
facile d’accéder à des informations « secret-défense », 
ce qui facilite grandement le travail d’investigation. 

Le souvenir de la Stasi est-allemande 

Enfin, les Allemands sont plutôt sensibles à ce 
scandale : « Ils n’aiment pas qu’on leur mente. 
Ilsrestent très critiques vis-à-vis de toutes les atteintes 
à la sphère privée, notamment parce qu’ils se 
rappellent qu’il n’y a pas si longtemps, la Stasi 
est-allemande écoutait l’ensemble des citoyens est- 
allemands. Dans le même temps, ils ont développé un 

S 

rapport d’amitié et de subordination avec les Etats- 
Unis qui ressemble parfois au syndrome de Stockholm, 
un phénomène psychologique où l’otage développe 
avec le temps une empathie avec son geôlier », analyse 
l’activiste « Padeluun » (il travaille sous pseudonyme), 
co-directeur de la petite ONG DigitalCourage. Celle- 
ci décerne la version allemande des Big Brother 
Awards et vient d’organiser, avec le Chaos Computer 
Club et d’autres ONG, la campagne « Un lit pour 
Snowden », en faveur de l’accueil de l’Américain en 
Allemagne. 

Début juin, Edward Snowden expliquait au 
magazine Der Spiegel que, bien évidemment, la NSA 
et les services de renseignement allemands (BND) 
« sont de mèche » et coopèrent au-delà de tout 
ce que l’on pensait. C’est ce que l’ancien cadre 
de la NSA Thomas Drake a aussi l’intention de 
confirmer, jeudi prochain, devant la Commission 
d’enquête parlementaire sur la NSA. Il affirme 
disposer « d’informations spécifiques » sur les étroits 
accords de coopération existant entre les services. 

D’après les deux hommes, la NSA et le BND 
échangent depuis longtemps des informations « 
importantes ». « Le système de coopération entre 
services occidentaux est simple. Chaque service 
espionne dans son espace légal et échange ses 
informations avec ses collègues. Ce qui permet en 
partie de contourner les barrières juridiques », précise 
le député écologiste Konstantin von Notz qui siège 
dans la Commission parlementaire. 
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C’est ainsi que l’on vient de découvrir que le BND 
a espionné pour le compte des Américains, de 2004 
à 2007, le plus gros point d’échanges internet de la 
planète, le DE-CIX de Francfort, une infrastructure 
qui permet l’échange de données entre les différents 
fournisseurs d’accès internet. Mais les Américains 
fournissent aussi des logiciels d’analyse aux espions 
allemands, moins argentés et un peu dépassés par la 
masse des informations qui circulent aujourd’hui sur 
internet. Jusqu’à présent, le gouvernement allemand 
et le BND, qui vient d’obtenir un budget de 300 
millions d’euros pour développer l’espionnage des 
réseaux sociaux, continuent tout de même de nier avoir 
eu connaissance de Prism et de Tempora. 

« Même si Merkel n’est pas du tout amusée par 
cette histoire, il est clair qu ’elle a peur de briser la 
relation privilégiée et stratégique qui lie les deux pays. 
Face à l ’affaire Snowden, le gouvernement fédéral 
ne semble pas avoir de stratégie précise. Il essaye 
surtout d’étouffer l’affaire depuis le début », constate 
Padeluun. 



C’est le 6 juin 2013 que le monde découvre, via 
un article du quotidien britannique The Gardian , 
l’existence d’Edward Snowden et des programmes 
d’espionnage massif tant américain (Prism) que 

_ V 

britannique (Tempora). A partir de ce jour, les 
révélations toutes plus ahurissantes les unes que les 
autres font comprendre au monde que plus rien n’est 

à l’abri des « Five Eyes », nom de code utilisé pour 

/ 

désigner les Etats-Unis, la Grande-Bretagne, mais 
aussi les pays amis que sont le Canada, l’Australie 
et la Nouvelle-Zélande. Provoquant au passage une 
grande déception allemande : celle-ci découvre à cette 
occasion que l’ami américain la considère comme 
« une cible » et non comme un partenaire. 

V 

A Berlin, on simule la surprise totale et l’on se tait. 
Il faut attendre le début du mois de juillet 2013 pour 
qu’Angela Merkel prenne publiquement position. Ce 


qu’elle fait le 10 juillet dans une interview accordée 
à l’hebdomadaire Die Zeit. Bien que « cocufiée » par 
l’ami américain, elle estime qu’il n’est pas possible 
de se protéger des attaques terroristes « sans avoir 
la possibilité de contrôler les télécommunications ». 
La chancelière allemande affirme aussi que « le 

y 

travail des services de renseignement dans des Etats 
démocratiques a toujours été indispensable, et le sera 
toujours, pour la protection du citoyen ». «Pour moi, 
il n’y a pas de comparaison possible entre la sécurité 

S 

d’Etat est-allemande et le travail des services de 

S 

renseignement dans les Etats démocratiques », ajoute 
l’ancienne citoyenne est-allemande. 

Elle maintient enfin, tout comme les responsables des 

services de renseignement allemands (BND), qu’elle 

a appris l’existence et l’étendue du programme Prism 

par les médias. Sur la question de l’attitude à adopter 

face aux Américains, Angela Merkel, qui refuse tout 

report de l’ouverture des négociations sur un espace 

de libre-échange transatlantique à cause du scandale 

des écoutes, assure qu’il est essentiel de discuter avec 
/ 

les Etats-Unis, dans un état d’esprit qui, « en dépit 
des questions qui doivent être abordées à juste titre, 
n ’oublie jamais que l ’Amérique a été et est notre allié 
le plus fidèle des décennies passées ». 



Angela Merkel. © Reuters 


De cette interview jusqu’à la révélation, le 23 octobre, 
que le téléphone portable de la chancelière a lui 
aussi été placé sur écoutes, le gouvernement allemand 
maintient ses dénégations. La visite à Washington, 
en août 2013, du ministre de l’intérieur d’alors, 
Hans-Peter Friedrich, est symptomatique de l’attitude 
officielle. Parti demander des explications aux 
Américains, il en revient sans la moindre nouveauté, 
en expliquant que « tous les soupçons ont été levés ». 
Pour lui, il y a eu surtout « beaucoup de bruit fait 
autour de fausses accusations » qui se sont révélées 
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erronées, explique-t-il à la stupéfaction générale, alors 
même que dans de nombreux pays du globe, les 
révélations continuent de pleuvoir. Évidemment, les 
Américains n’ont aucunement l’intention de coopérer. 

De leur côté, les Allemands n’ont pas de moyens de 
pression. Ainsi, quand le gouvernement allemand se 
résout à exiger des États-Unis, début 2014, de négocier 
un accord bilatéral « No-Spy », qui garantirait que 
les deux pays ne s’espionneront plus, les Américains 
leur opposent une humiliante fin de non-recevoir. La 
seule réponse organisée par Berlin a été d’interdire que 
les sociétés informatiques et de télécommunications 
américaines, liées par le « Patriot Act » de 2001 (loi 
qui autorise les services de sécurité à accéder aux 
données informatiques détenues par les particuliers et 
les entreprises, sans autorisation préalable et sans en 
informer les utilisateurs), équipent des administrations 
publiques. Le géant US des télécoms, Verizon, vient 
ainsi de perdre le contrat de gestion du système de 
télécommunications du ... Parlement allemand. 

1984 ou... Le meilleur des mondes possibles 

Lorsque l’affaire de l’écoute du téléphone de Merkel 
sort, en octobre 2013, l’affaire Snowden, effacée un 
temps par les élections et la formation du nouveau 
gouvernement, revient au premier plan de l’actualité. 
L’indignation est telle que, sous l’impulsion des 
députés écologistes et de Die Linke (gauche radicale), 
la création d’une commission d’enquête parlementaire 
extraordinaire est votée à l’unanimité, avec le soutien 
des députés du nouveau gouvernement, conservateurs 
et sociaux-démocrates. 

« On ne peut pas dresser une carte simpliste du combat 
qui se déroule autour de l ’affaire Snowden. Chez les 
conservateurs aussi, il y a des partisans de la défense 
de la vie privée qui veulent faire toute la lumière 
sur la dérive des services secrets », précise Padeluun, 
qui applaudit la création de cette commission tout en 
regrettant le manque de moyens mis à sa disposition. 

« La commission est un outil formidable. Nous avons 
obtenu que le périmètre de notre mission intègre 
les écoutes de la NSA mais aussi l’implication de 
nos propres services dans l ’affaire. Le gouvernement 
a l’obligation légale de nous répondre et de nous 


transmettre nombre de documents confidentiels. Nous 
allons aussi pouvoir en savoir plus grâce à l ’audition 
de nombreux témoins, notamment les responsables des 
services secrets mais aussi la chancelière », se réjouit 
le député écologiste Konstantin von Notz : « Dans le 
même temps, la masse des documents à examiner est 
énorme et nous n’avons pas de personnel propre. Il 
nous faut nous appuyer sur l ’aide des administrations. 
Et ces dernières ont déjà repoussé plusieurs fois 
la date de livraison de documentssous des prétextes 
techniques », admet-il. 

En vérité, le travail des enquêteurs parlementaires 
s’annonce ardu. Comme le montre le théâtre organisé 
autour de l’audition d’Edward Snowden. 

Depuis le printemps dernier, les députés de 
l’opposition bataillent pour que celui-ci soit 
auditionné en Allemagne et reçoive à cette occasion un 
titre de séjour à long terme. Ce qui est juridiquement 

tout à fait possible en dépit des accords d’extradition 

/ 

existant avec les Etats-Unis. Mais une telle audition, 
Angela n’en veut pour rien au monde. Elle fait pression 
de tout son poids sur les députés de son parti et 
sur ses alliés sociaux-démocrates pour l’empêcher. 
Fin avril, à quelques jours de sa visite officielle à 
Washington, les services de la Chancellerie produisent 
même un rapport sur la question. Le document va 
jusqu’à reprendre l’avis de juristes anglo-saxons qui 
estiment que le seul fait d'interroger Snowden rendrait 
les députés allemands coupables de « complot contre 

S 

la sécurité des Etats-Unis » ! 

« C’est une véritable bouffonnerie. On nous propose 
comme alternative d’aller le voir à Moscou dans le 
cadre d’une “visite informelle”. C’est n’importe quoi. 
Autant inviter les services secrets russes à la table », 
ironise Konstantin von Notz. Edward Snowden vient 
d’ailleurs de refuser lui-même une telle audition. 
Aux dernières nouvelles, il se pourrait qu’une séance 
de questions se déroule au mois de septembre par 
vidéoconférence... 

En retour, les partisans de « l’Aufklàrung » ont tout 
de même marqué un point. Suite à diverses plaintes 
déposées par des citoyens et des ONG, le procureur 
fédéral de la République allemande vient finalement 
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d’ouvrir une enquête officielle contre les écoutes du 
téléphone de Merkel par la NSA. Pour la minorité 
agissante qui se bat depuis des mois pour l’accueil 
d’Edward Snowden en Europe et contre l’espionnage 
anglo-saxon, la décision est importante, même si les 
espoirs d’aboutissement sont maigres. 

L’annonce du parquet fédéral laisse en effet espérer 

que le débat sur la défense des libertés sur internet 

/ 

ne sombrera pas face à la raison d’Etat et aux 
intérêts des services secrets. La réponse du ministère 
des affaires étrangères américains ne s’est pas fait 
attendre. Dans un communiqué rageur, il rappelle que 
la meilleure façon de régler ce « différend » reste la 
voie diplomatique. 

« Tout ceci n’est que le début d’un long combat 
pour les libertés individuelles et la démocratie. Mais 
au moins, l’affaire Snowden a permis de sortir de 
T ère de la théorie du complot. On sait désormais 
que ce que l’on raconte sur les écoutes massives et 
la dérive des services secrets n’est pas un fantasme 
mais bien la réalité », conclut Padeluun, qui préfère 
comparer la situation actuelle avec la « joyeuse » anti¬ 
utopie décrite dans Le Meilleur des mondes possibles 
d’Aldous Huxley plutôt qu’avec l’austère 1984 de 
George Orwell : « 1984 était une critique de la 
dictature stalinienne. Dans Le Meilleur des mondes, 
on est face à une société qui se complaît dans 
l’autocensure », estime-t-il. 


Lanceurs d'alerte : l'enjeu démocratique 



Pourquoi autant d'acharnement de la part des Etats à 
faire taire Bradley Manning, Julian Assange, Edward 
Snowden, Pierre Condamin-Gerbier... ? Qui peut nier 
que les faits qu'ils ont dévoilés sur la torture en Irak, 
la surveillance généralisée des citoyens, l'ampleur de 
la fraude fiscale relèvent de ce droit de savoir qui fait 
l'essence même de la démocratie ? Dans cet ebook sont 
rassemblés nos principaux articles, dont les portraits 
de cinq précurseurs français : Irène Frachon, Philippe 
Pichon, Willy Pasche, Jean-Luc Touly et Nicole Marie 
Meyer. 
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